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Introduction

Cette synthese est un extrait de 1’état de l'art de la these « Réseaux cognitifs sans fil pour
des applications industrielles 4.0 ». Cette theése est encadrée par Benoit PARREIN (LS2N - UMR
6004) et Guillaume ANDRIEUX (IETR - UMR 6164). Elle est financée dans le cadre du projet
COWIN par le RFI WISE et le RFI Atlanstic 2020. L’objectif de cette theése est de valider le
concept de réseaux sans fil cognitifs qui consiste a estimer de maniere automatique les parametres
protocolaires de la pile OSI afin de satisfaire les criteres de qualité de service (QoS) et d’usage
(QoE). Le contexte applicatif de cette these est celui de 'Industrie du Futur. Dans notre cas, nous
nous attacherons a I'industrie 4.0. Ce document s’articule en 3 sections. La premiére partie définit
le cadre de l'utilisation de I'Internet des objets industriel (IIoT). Ensuite, nous proposons de définir
I’Internet des objets industriel. Enfin, nous aborderons les différentes technologies réseaux présentes
dans 'industrie permettant de relier les éléments industriels a I'IoT.

Alexis Bitaillou est ingénieur en Informatique diplémé de Polytech Nantes. Depuis 2018, il est
doctorant dans 1’équipe de recherche RIO (Réseaux pour I'Internet des Objets) au sein du Labo-
ratoire des Sciences du Numérique de Nantes (LS2N). Ses centres d’intérét portent sur les réseaux
cognitifs et la sécurité informatique. Contact : alexis.bitaillou@Is2n.fr

Benoit Parrein est Maitre de Conférences a 1'Université de Nantes (Polytech Nantes). Il est
titulaire de ’'Habilitation & Diriger des Recherches (HDR) depuis 2015. Ses centres d’intérét portent
sur les réseaux pour I'Internet des Objets, les réseaux auto-organisés et les réseaux de robots. Il est
co-auteur de plus de 50 publications nationales et internationales. Depuis 2017, il est responsable de
I’équipe de recherche RIO (Réseaux pour 'Internet des Objets) au sein du Laboratoire des Sciences
du Numérique de Nantes (LS2N). Contact : benoit.parrein@ls2n.fr

Guillaume Andrieux est Maitre de Conférences a I’Université de Nantes (IUT de La Roche-sur-
Yon). Il a obtenu un doctorat en électronique et télécommunications en 2004 puis I'Habilitation
a Diriger des Recherches (HDR) en 2018. Il effectue sa recherche dans I’équipe SYSCOM (SYS-
tems, COMmunication) du laboratoire IETR (Institut d’Electronique et de Télécommunications de
Rennes). Ses centres d’intérét portent actuellement sur les communications numériques, le traite-
ment d’antennes et 'efficacité énergétique dans les réseaux sans fil.
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1 Industrie 4.0

Nous allons brievement rappeler I’évolution de I'industrie, puis nous présenterons l'industrie 4.0,
son contexte et ses ambitions.

1.1 Introduction

L’industrie commenga notamment grace a 'invention de la machine a vapeur au XVIlle siecle.
La révolution industrielle permit d’augmenter la productivité et de diminuer les cotits de certains
biens manufacturés. Les secteurs du textile et de la sidérurgie sont les plus impactés. Cette premieére
révolution industrielle est caractérisée par la mécanisation.

La deuxieme révolution industrielle fut portée par 1’électrisation. L’électricité remplaca le char-
bon et rendit la machine & vapeur obsolete dans 'industrie. Les équipements électriques sont plus
stirs a 'utilisation ainsi que plus efficient que la machine & vapeur. La deuxiéme révolution indus-
trielle a permis la production de masse notamment grace a la réorganisation du travail et a la ligne
d’assemblage.

Avec le perfectionnement de ’électronique et le développement des nouvelles technologies de
I'information et de la communication (NTIC) & la fin du XXe siecle, I'industrie entra dans une
nouvelle ere. L’industrie 3.0 commence juste apres les deux premiers chocs pétroliers. L’électricité
devient donc I’énergie prépondérante. L’industrie 3.0 introduit 'automatisation et l'informatique
dans l'industrie. L’automatisation peut prendre la forme de robotisation, par exemple. L’objectif
est que les ouvriers n’ont plus a faire les taches simples et répétitives. Cela implique une réduction
de la masse salariale non qualifiée, mais aussi I’emploi de personnel qualifié pour la maintenance
des équipements. L’informatique dans I’entreprise permet une meilleure gestion des ressources. Par
exemple, les entreprises s’équipent de progiciel de gestion intégréf, ce qui permet la centralisation
des informations et de la planification. Les communications sont facilitées par le déploiement de
réseaux cablés, notamment 'Internet.

L’industrie 4.0 possede quelques prérequis techniques. Avant de passer & 'industrie 4.0, il faut
déja avoir la maitrise de I'industrie 3.0 [Chr17]. Comme il était indispensable d’avoir ’électrisation
pour utiliser la robotique, il est indispensable d’utiliser ’automatisation et les NTIC pour com-
mencer a mettre en ceuvre l'industrie 4.0. L’autre prérequis concerne I'Internet des Objets (IoT).
L’ToT est un domaine qui est apparu cette derniére décennie. Il repose surtout sur les capteurs et les
terminaux de faible puissance connectés a Internet. Un systéme cyber-physique (CPS) est un sys-
teme ou des éléments informatiques controlent les éléments physiques. Par exemple, un distributeur
de billet de banque est un systéme cyber-physique. L’IoT adapté a 'industrie (Industrial Internet
of Things) et les systémes cyber-physiques sont considérés comme des éléments fondamentaux de
I'industrie 4.0 [ZLZ15].

11 existe une initiative francaise nommée « Nouvelle France Industrielle » (NFI) depuis 2015. Elle
s’appuie aussi sur 'industrie du futur. Elle définit neuf secteurs clés : I’économie des données, les
objets intelligents, la confiance numérique, ’alimentation intelligente, les nouvelles ressources, la ville
durable, la mobilité écologique, les transports de demain et la médecine du futur. Enfin, le projet
Nouvelle France Industrielle précise 47 technologies clés dont I'Internet des objets, 'intelligence
artificielle, la robotique autonome et les réseaux électriques intelligents.

1. ERP pour le sigle en anglais.
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Fi1G. 1 : De la premiere révolution industrielle a 'industrie 4.0, extrait du site du Deutsches For-
schungszentrum fir Kunstliche Intelligenz (DFKI)

1.2 Les origines de ’industrie 4.0

Les origines de I'industrie 4.0 sont relativement simples. Le concept d’industrie 4.0 est développé
dans une étude sponsorisée par le ministere fédéral allemand de ’enseignement et de la recherche.
Il demande a un comité composé de chercheurs académiques et industriels de se pencher sur la
question « comment sécuriser I’avenir de l'industrie manufacturiere allemande » [Kagl3]. La réponse
de ce comité est un rapport d’environ 80 pages publié en 2013. Recommendations for implementing
the strategic initiative INDUSTRIE /.0 fait rapidement un « état des lieux » de I'industrie au
niveau mondial et propose un ensemble de recommandations pour mettre en place l'industrie 4.0.
L’industrie allemande fait partie des leaders mondiaux. Néanmoins, elle est menacée par I'industrie
chinoise et étasunienne. Par exemple, I'industrie chinoise a des cofiits salariaux moindres. De plus,
combiné avec sa capacité de production, il est possible de produire un bien en grande quantité et a
faible cofit. Les cofits salariaux en Allemagne sont relativement élevés. Il n’est donc pas possible de
produire en masse et a faible cotit en Allemagne. L’industrie allemande doit donc trouver un moyen
de rester compétitif, voire se démarquer des autres industries. Un autre élément vient handicaper
I'industrie allemande. Le nombre de personnes hautement qualifié est insuffisant pour satisfaire la
demande. Pire, le déficit tend méme a se creuser dans les prochaines années. A défaut de pouvoir
recruter, 'industrie allemande doit soit garder ses employés plus longtemps actifs, soit les faire
évoluer en interne.
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1.3 Les ambitions de I’industrie 4.0

L’objectif principal de 'industrie 4.0 est de créer de la valeur ajoutée dans l'industrie manu-
facturiere, indépendamment des cotits salariaux [Kagl3]. Il est possible de découper cet objectif en
plusieurs sous-objectifs.

1.3.1 Une optimisation des moyens et des ressources

Le premier point est d’optimiser le processus de fabrication. Pour cela, il faut que les équipements
de production soient le plus polyvalent possible. L’objectif est de pouvoir remplacer une machine
par une autre en cas de besoin. Par exemple, en cas de maintenance ou en cas de changement de
bien a produire, 'usine ne doit pas étre dépendante d’une machine. De plus, la chalne de production
doit étre flexible. Elle doit pouvoir s’adapter rapidement au processus de production.

Une chaine de production capable de s’adapter rapidement permet d’éviter les temps morts.
Ce n’est qu’un élément pour optimiser les cotits. D’autres éléments comme la gestion des matieres
premiéres sont aussi importants. La nouveauté de 'industrie 4.0 est la possibilité de simuler le niveau
des stocks, le transport et la logistique. Cela permettra de mieux anticiper les approvisionnements
par exemple. La gestion de ’énergie peut étre améliorée notamment pendant les weekends et les
périodes de vacances. L’idée de Siemens repris dans [Kagl3] est de pouvoir passer 1'usine en « mode
veille ». L’efficacité et Defficience des ressources utilisées est un point clé pour réduire le cotiit des
produits.

1.3.2 Vers plus de flexibilité

La flexibilité des processus de fabrication est un élément clé de l'industrie 4.0. L’industrie 4.0
permet la création de valeur par la personnalisation du bien par le client. L’objectif est que chaque
client puisse demander un produit sur-mesure. Pour cela, il faut donc pouvoir adapter le processus
de fabrication en fonction des besoins. Les équipements doivent étre reconfigurables « a la volée ».
Selon Grier [Gril7], I'idée est que les usines deviennent reconfigurables rapidement et a treés faible
cotit a la maniere du cloud computing. Ce qui implique le développement de solutions équivalentes a
celles présentent dans le cloud computing. Par exemple avec des solutions comme les réseaux logiciels
(ou Software-Defined Network, SDN) en réseaux informatiques, un controleur peut (re)configurer un
ensemble d’équipements (semi-)automatiquement et trés rapidement. Nous retrouvons ce lien avec
le cloud computing dans le nom de certains modeles. Par exemple, un modeéle d’implémentation de
I'industrie 4.0 porte le nom de cloud manufacturing. Comme le cloud computing, 'industrie 4.0 doit
supporter 'intégration de bout en bout de la chaine de valeur. Elle doit aussi permettre I'intégration
verticale. L’intégration verticale est la capacité a augmenter les capacités en augmentant la capacité
des éléments existants. L’intégration verticale d’une usine consiste a pouvoir ajouter une ligne
de production sans construire une autre usine, par exemple. L’intégration horizontale consisterait
a construire une usine supplémentaire de capacité comparable. Par analogie avec le stockage de
données, I'intégration verticale consisterait a augmenter la capacité de stockage d’un/des serveur(s).
En intégration horizontale, un serveur supplémentaire serait ajouté au groupe de serveur.

1.3.3 Des technologies standardisées et ouvertes

Une recommandation pour l'industrie 4.0 est de reposer sur un unique ensemble de standards
ouverts. L’exemple cité dans [Kagl3] est I’ensemble des normes IEEE (Institute of Electrical and
Electronics Engineers) et IETF (Internet Engineering Task Force). Cette recommandation est im-
portante car elle permettrait aux entreprises de ne pas étre dépendant technologiquement. Par
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exemple, des solutions commerciales comme Sercos ou PROFINET se tournent vers des standard
IEEE (Ethernet notamment) et IETF pour assurer leur pérennité. Une partie des technologies,
notamment réseaux, destinées aux entreprises sont propriétaires. L’autre avantage est que les en-
treprises puissent pouvoir communiquer, que leurs systémes soient interopérables. L’un des points
bloquants est pour le moment la gestion du temps réel. Par exemple, Ethernet n’est pas particu-
lierement adapté au temps réel. Des solutions propriétaires comme les deux premieres versions de
Sercos ou PROFIBUS permettent une gestion « native » du temps réel et de la latence.

1.3.4 Siireté de fonctionnement

La stireté est un élément des plus importants dans l'industrie. Il est nécessaire de protéger les
biens et les personnes des éventuels risques. L’industrie 4.0 réaffirme cette priorité et 1’étend a ’en-
vironnement au sens large. Les problémes de siireté sont apparus des le début de l'industrie. Les
accidents sont potentiellement plus graves avec des machines. La plupart d’entre eux ont heureuse-
ment été résolus notamment ceux liés aux protections des équipements. L’industrie 3.0 a introduit
de nouveaux défis techniques. Un probleme majeur apparu lors de 'industrie 3.0 est celui de la
sécurité informatique.

1.3.5 Sécurité informatique

Aux débuts de l'intégration des NTIC, la sécurité n’est pas une priorité. Les fonctionnalités ont
été préférées a la sécurité. Les premiers virus comme le ver Morris [Orm03] ont montré que la sécuri-
té ne devait plus étre négligée. Ces menaces s’attaquent principalement aux systemes informatiques
des entreprises. Le but est soit de voler des données stratégiques, soit de paralyser I’entreprise. Wan-
naCry [Ehrl7] est un exemple du second cas. Ce rangongiciel est capable de paralyser I'intégralité
d’un réseau informatique jusqu’a paiement d’une rancon. Le systéme de santé britannique NHS et
différentes entreprises comme Saint-Gobain et Renault ont vu leurs parcs informatiques bloqués
pendant plusieurs jours suite aux infections de rancongiciels. Autres exemple, Petya et ses variantes
auraient colité plus d’un milliard d’euros aux entreprises selon une estimation du Monde [Utel7].
Stuxnet est un exemple d’attaque contre des équipements industriels [CA11; Kus13]. Stuxnet est un
virus étatique destiné a freiner le programme nucléaire iranien. Il a commencé par infecter un grand
nombre d’ordinateurs. Une fois sur le réseau de contrdle des équipements de la centrale nucléaire,
le virus a pris possession du systeme de contrdle et d’acquisition de données (SCADA). Enfin, il
a faussé les informations et a fait fonctionner les centrifugeuses anormalement jusqu’a destruction.
Stuxnet a démontré qu’il était possible de détruire des équipements physiques connectés & un sys-
teme informatique. Sans un cadre industriel, les cybermenaces peuvent bloquer le fonctionnement
d’une entreprise et détruire des équipements, d’aprées ces exemples. Dans l'industrie 4.0, la sécurité
est donc considérée comme cruciale, au méme titre que la stireté. Pour les systemes cyber-physiques,
la sécurité doit étre intégrée deés la conception (security by design).

1.3.6 L’humain dans ’'industrie 4.0

Les objectifs de I'industrie 4.0 ne sont pas uniquement financiers et techniques. Le rapport
met en avant la nécessité de former les employés tout au long de leur carriere. La formation doit
pouvoir faciliter les reconversions en interne, par exemple. Concrétement, il s’agit de permettre
de faire évoluer les employés, afin qu’ils gagnent en responsabilités, qu’ils puissent participer a
Iorganisation du travail et qu’ils puissent avoir une longue carriere au sein de l’entreprise.
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1.4 Mise en ceuvre de ’industrie 4.0

Nous avons vu les objectifs de I'industrie 4.0. Ils sont certes ambitieux mais reste dans la conti-
nuité de 'industrie 3.0. Nous retrouvons les prémices de I'industrie 4.0 dans des concepts des années
2000 [MFDOO ; Fan+05]. En 2003, Lee [Lee03] propose le concept d’E-manufacturing. On retrouve
certains éléments de I'industrie 4.0 comme le lien entre les systémes de productions et le systeme
d’information et de planification, la surveillance des équipements, les outils de prédiction de main-
tenance ainsi que les outils d’optimisation de la production.

Le dernier modele avant la présentation de I'industrie est le cloud manufacturing [Li+10; Xul2].
Ce modele s’inspire du cloud computing. Il considere 1'usine comme un ensemble de ressources,
compétences et capacités utilisables comme des services. Tao et al. [Tao+11] évoquent la possibilité
d’utiliser les périphériques IoT pour automatiquement gérer et contrbler certains équipements. Le
cloud manufacturing est un modele proche techniquement des attentes de I’industrie 4.0.

D’apres le rapport « Recommendations for implementing the strategic initiative INDUSTRIE
4.0 » [Kagl3], les industriels allemands estiment qu’il faudra attendre 2025 pour que l'industrie 4.0
soit pleinement établie et opérationnelle. Dans I’article [Alm16], Francisco Almada-Lobo évoque la
difficulté a mettre en ceuvre 'industrie 4.0. Par exemple, il met en avant deux interprétations dis-
tinctes sur la décentralisation des équipements. Il cite I'exemple de la répartition de la puissance de
calcul. La question posée est : est-ce que la puissance de calcul doit étre physiquement décentralisée
ou seulement logiquement décentralisée 7

Des équipes de recherche commencent a réfléchir a ’organisation de 'usine dans le cadre de
I'industrie du futur. La contrainte majeure est que 1'usine soit reconfigurable a la demande. Son
agencement n’est plus laissé au hasard. Wang et al. [Wan+16b] proposent par exemple un modéle
supportant 'intégration verticale.

Comme le montre les articles [Lul7; Tra+17], de nombreux travaux ont publié sur I'industrie
4.0. Nous retrouvons le choix des technologies comme un des questionnements majeurs. Comme
la recommandation est de choisir un unique ensemble technologique [Kagl3], le choix devient cru-
cial. Nous pouvons citer comme critéres la standardisation, la pérennité, le cotit d’intégration. Par
exemple, concernant les choix des périphériques IoT, les Raspberry Pi semblent privilégiés. Par leur
conception ouverte, ils respectent la recommandation sur les technologies ouvertes. Concernant la
partie réseau, nous nous orientons pour les réseaux cablés vers Ethernet. En effet, des solutions
commerciales comme Sercos et PROFINET ont adoptées Ethernet. Ethernet a été choisi pour sa
pérennité.

2 L’Internet des objets industriel

Nous allons commencer par faire un historique de l'internet des objets (Internet of Things, IoT).
Puis nous verrons comment l'internet des objets peut intervenir dans un cadre industriel. Enfin,
nous terminerons par les limites et challenges liés a 'internet des objets.

2.1 Introduction

Dans cette introduction, nous allons remonter aux origines de 'Internet des objets et poser sa
définition. Ensuite, nous verrons quelques domaines d’applications.
2.1.1 Les origines de 1’'Internet des objets

Les origines de 'expression « Internet of Things » sont assez obscures [MBR15]. Le nom est né
du domaine du RFID (Radio Frequency IDentification). D’aprés [MBR15], « Internet of Things »
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serait apparu dans un document de 1’Union internationale des télécommunications en 1997. Au
début des 2000, I’Auto-ID Center utilisa le terme « Internet of Things ». Il associe IoT au systeme
Electronic Product Code (EPC) et a la possibilité de récupérer des informations d’un tag RFID
depuis Internet [BroOla; SBEOL; TMO6]. Finalement, l'origine du nom « Internet of Things »
est revendiquée par Ashton en 2009 [Ash09]. Il affirme avoir commencé a l'utiliser a partir de
1999. 11 définit I'loT comme des objets uniquement identifiables et interopérables connectés par
RFID [LXZ15].

2.1.2 Au départ, plusieurs initiatives, un IoT finalement

Nous avons vu que le terme « Internet of Things » venait trés probablement du « domaine
RFID ». D’autres articles mettent en avant la technologie RFID comme technologie principale de
communication [TMO06; DMO0§; Wel4+09]. En 2005, I'Union internationale des télécommunications
(UIT ou ITU) produit un premier rapport sur I'IoT [SU05|. Elle met aussi en avant la techno-
logie RFID mais pas exclusivement. L’UIT évoque les technologies liées aux capteurs, les objets
intelligents et les nanotechnologies.

Le terme Internet of Things apparait pour la premiére dans la littérature scientifique en 2004 [GKCO04].
Cet article prend d’abord I’exemple de la domotique et les batiments intelligents. Il pose le concept
d’internet des objets, un réseau d’objets du quotidien. « Méme quelque chose d’aussi simple qu’une
ampoule pourrait étre connectée directement a 1’Internet, si elle est convenablement équipée avec
un systéme capable d’envoyer des signaux via un cable ». Surtout, il fixe quelques « regles » concer-
nant les objets connectés. La simplicité d’installation et d’utilisation est la premiere des regles.
Par exemple, l'installation d’une ampoule connectée ne doit pas nécessiter ’emploi d’un ingénieur
réseaux. Un autre point est la diminution des cofits et de la complexité de I’installation et de la
configuration de 'objet dans le réseau. Concernant le réseau, pour eux, 'Internet n’est pas adapté
aux besoins des objets connectés. Par exemple, le nombre d’adresse Ethernet MAC (Media Ac-
cess Control) disponible est insuffisant. Il propose donc un systéme d’adressage automatique avec
des adresses sur 128 bits. Les auteurs optent pour IP comme protocole commun. Cet ensemble de
propositions constitue I'Internet 0, un des ancétres de I'Internet des objets tel que nous le connais-
sons [KG04; Kri04].

L’Internet 0 n’est qu’une initiative qui participera a la création de I'ToT. D’autres projets comme
IPSO (IP for Smart Objects) [DV0§] et Web of Things [GT09] ont aussi apportés leurs contributions.
Par exemple, IPSO insiste pour qu’IP soit un élément clé de la communication IoT. Les technologies
fermées et/ou propriétaires sont vues comme une crainte. Web of Things met en avant la nécessité
d’intégrer les technologies Web au monde des objets communicants [ZGC11)]. Par exemple, Web of
Things propose de remplacer HTTP par CoAP (Constrained Application Protocol, RFC 7252), un
protocole similaire mais adapté aux terminaux dotés de faible ressource. Comme il n’y a pas encore
de définition formelle de I'Internet des objets, d’autres visions de I'IoT se développent. La figure
montre 'IoT finalement comme une convergence de plusieurs visions.

2.1.3 La définition de I’UIT-T

En 2012, UIT-T s’empare de I'Internet des Objets. Il propose la recommandation Y.2060, Présen-
tation générale de UInternet des objets [TEL12]. UIT-T propose la définition suivante de 1'Internet
des objets : « infrastructure mondiale pour la société de I'information, qui permet de disposer de
services évolués en interconnectant des objets (physiques ou virtuels) grace aux technologies de
I'information et de la communication interopérables existantes ou en évolution. » Il fournit aussi
les caractéristiques fondamentales de I'loT. Dans I'loT, un objet peut se connecter a I'Internet. La
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FiG. 2 : L’'Internet des objets comme convergence de différentes visions, [AIM1(

notion d’hétérogénéité est une caractéristique fondamentale. Les objets n’ont pas nécessairement la
méme plate-forme matérielle, ni les méme fonctionnalités réseaux. Enfin, I'loT doit pouvoir sup-
porter un trés grand nombre de terminaux. IUT-T estime ce nombre & au moins dix fois plus que
le nombre de terminaux reliés a Internet en 2012. La recommandation précise des « exigences de
niveau ». Ces exigences sont proches de ce qu’offre 'Internet actuel. Comme 1’objet peut se connec-
ter & I'loT, il lui faut un identificateur. Ainsi, il sera possible de le « retrouver » dans le réseau.
L’infrastructure doit supporter ’auto-configuration, ’autogestion, I’auto-optimisation et d’autres
mécanismes déja présents dans I'Internet. Cela implique aussi I'interopérabilité des équipements.
Bien siir, 'ToT doit supporter les mécanismes de sécurité élémentaire : 'authentification, le controle
d’intégrité, le chiffrement. Enfin IUT-T définit un modele de références en 4 couches : application,
prise en charge des services et application, réseau et dispositif. L’UIT-T n’est pas le seul organisme
a avoir proposé une définition de I'Internet des objets, I'article [] propose un récapitulatif
des autres définitions.

2.1.4 Le développement de I'loT

L’Internet des objets se développe relativement vite. La figure E montre les perspectives de
croissance de I'Internet des objets. En 2011, Cisco estimait que le nombre d’objets connectés pourrait
atteindre les 50 milliards de terminaux en 2020 [] De nouvelles études se montrent plus
tempérées. L'étude [] estimait en 2014 que le nombre de terminaux IoT serait proche des 28
milliards en 2020. L’estimation du nombre de terminaux est déja relativement compliquée. En 2016,
cette estimation se situait entre 6 et 18 milliards de terminaux [] L’IoT est dynamisé par
certains secteurs d’activité comme celui de 'automobile, des télécommunications et de la santé. A
défaut d’y contribuer directement, 'loT accélere le développement de certaines technologies comme
le fog computing []
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Fig. 3 : La croissance accélérée de l'Internet des objets d’apreés l'estimation de Cisco en 2011,
[Swa1Z]

2.1.5 Domaines d’application

Nous retrouvons I'loT dans de nombreux domaines. Haller et al estimaient que les secteurs
de l'industrie, de I’énergie, de la santé, des transports et des assurances seraient les plus impac-
tés [HKS09]. Nous allons voir quelques domaines qui ont été marqués par I'Internet des objets. Un
des premiers secteurs concernés est la domotique. En 2004, dans [GKCO04], Gerhesfeld et al utilisent
I’exemple de la domotique pour présenter le concept de 'Internet 0. Ils évoquent déja ce qui sera les
ampoules connectées. En domotique, les objets connectés servent surtout pour le contréle d’éner-
gie. L’objectif est d’économiser de ’énergie en éteignant certains appareils comme les radiateurs
par exemple aux moments opportuns [Wan+12]. D’autres fonctionnalités sont focalisées au bien-
étre comme le contrdle de 'humidité et de la température [Wan+13]. Ils existent d’autres objets
connectés aux fonctionnalités moins substantielles comme les réfrigérateurs permettant d’afficher
les emplois du temps et la qualité de conservation de la nourriture. Par extension a la domotique,
I'IoT est une des briques des batiments intelligents. Dans ce domaine, ce sont surtout les capteurs
qui sont employés. Ils permettent la détection d’anomalie comme une usure prématurée ou des fuites
énergétiques [WL11]. Par exemple, un capteur peut permettre d’envoyer le relevé des compteurs
d’eau afin de détecter des fuites. Dans une deuxiéme extension, il y a les villes intelligentes (smart
cities) [Zan+14]. Dans ce cadre, I'Internet des objets sert principalement & l’optimisation des res-
sources (eau, électricité) mais pas exclusivement [Eja+17]|. Les capteurs permettent d’obtenir des
informations sur la qualité de vie, par exemple comme la qualité de 'air, les nuisances sonores et
I’état du trafic routier.

Le domaine médical est intéressé par 'Internet des objets [[sl415]. Les capteurs présentent
un intérét évident. Ils permettent de surveiller en temps réel différentes métriques physiologiques
comme la température, le rythme cardiaque, le taux de glucose [Ist+11; GPM15]. A partir de ces
relevés, il est possible de détecter des anomalies, lever des alertes. Malgré les avantages indéniables,
I'utilisation de I'IloT dans le domaine médical souleve quelques inquiétudes. La confidentialité et le
respect de la vie privée peuvent étre affectés par la manipulation de données biométriques. L’IoT
peut permettre une meilleure gestion des équipements hospitaliers que ce soit des lits ou des fauteuils
roulants. D’autres applications sont possibles dans le cadre de la médecine.

2.2 10T dans l’industrie

L’Internet des objets a un impact dans différents domaines. Par exemple, la voiture autonome
est un objet IoT en cours de développement [KH16]. L’industrie subit aussi des mutations liées a
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I'IoT dans son fonctionnement. Comme 'industrie a des besoins spécifiques, I'loT pour I'industrie
est nommé Industrial Internet of Things (IToT). Yang et al recensent quelques applications de 1'ToT
en milieu industriel [YSW16]. Nous allons en voir quelques-uns.

2.2.1 Gestion de ’énergie

L’ToT apporte des nouvelles perspectives pour 'industrie. La premiere d’entre elles concerne la
gestion de ’énergie. Nous avons vu que l'efficience des ressources est un point important de l'in-
dustrie 4.0. L’IoT permet d’avoir une gestion active de I'alimentation des équipements. En 2014,
Shrouf et al proposent une approche pour augmenter efficience énergétique [SOM14]. L’approche
consiste a surveiller et analyser la consommation énergétique en temps réel grace a des capteurs et
des sondes. Puis une fois analysée, les données permettent de définir des stratégies et faire émerger
de nouvelles pratiques. Il est ensuite possible de faire une nouvelle itération jusqu’a obtenir une
efficience maximale. Dans le méme esprit, Wang et al proposent d’augmenter efficience énergé-
tique de I'Internet des objets industriel [Wan+16a]. Ils proposent une architecture pour gagner en
efficience. L’idée est d’organiser les moments d’activités et de veilles de facon a ce qu’ils deviennent
prédictibles. Les gains en efficience énergétique sont importants. Le passage a 1’échelle permet de
réaliser des économies non négligeables. Néanmoins, il n’est pas précisé si des dégradations des
performances sont apparues.

2.2.2 Maintenances préventives

Nous avons vu qu’il était possible de régler le probleme de 'efficience énergétique. Un autre
point de 'industrie 4.0 est de limiter les temps morts. La maintenance préventive est une solution.
Néanmoins, il faut qu’elle soit faite au moment opportun. En 2012, Xu et al. proposent d’utiliser
I'Internet des objets pour faire de la prédiction de pannes [XCM12]. Les données sont acquises via
des capteurs ou par les systémes cyber-physiques eux-mémes. Pour effectuer la prédiction, les articles
[Wan+17] et [Lee+15] proposent d’utiliser les outils du Big Data. Ces outils sont spécialisés dans le
traitement de grands volumes de données, ils ont donc de bonnes performances. Wan et al obtiennent
de meilleures prédictions avec leur solution qu’avec les estimations empiriques traditionnelles.

2.2.3 Automatisation

L’Internet des objets permet de répondre a un besoin particulier de I'industrie : ’automatisation.
Dans l'industrie 4.0, la flexibilité est un point clé. Pour cela, il faut que les lignes de production
soient reconfigurables. Les robots qui composent ces lignes doivent pouvoir supporter des mises
a jour de leur programme de fonctionnement. Cet ajout d’intelligence a été rendu possible grace
a I'Internet des objets. Les machines issues du couplage de la robotique et de I'loT font parties
des systemes cyber-physiques [Jazl4]. Ces systémes ont besoins d’étre connectés aux réseaux. Le
« monde des réseaux » fait donc face & de nouveaux défis technologiques a relever [WSJ17].

3 Réseaux de communication

Historiquement, les réseaux industriels sont composés d’éléments cablés. Les technologies comme
Ethernet et RS232 sont éprouvés par des années d’utilisation. Néanmoins, I'utilisation de cables
implique la faible mobilité des éléments connectés et un coiit de déploiement potentiellement élevé.
Cependant, cette mobilité réduite commence a devenir problématique au commencement de 1’ére
de l'industrie 4.0 [VT14]. Nous allons commencer par voir les technologies cablées car ce sont des
technologies « historiquement » présentes. Ensuite, nous verrons différentes technologies sans-fil
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susceptibles de remplacer les réseaux industriels cablés. Nous ne pouvons pas étre exhaustifs, car il
existe un trés grand nombre de technologies [WSJ17; Zurl5].

3.1 Réseaux cablés

Depuis I'invention du télégraphe, le cable est utilisé pour envoyer une information d’un point a un
autre sous forme de signaux électriques. Les réseaux cablés sont historiquement tres présents, surtout
en entreprises. Les réseaux cablés ont la réputation d’étre fiables, robustes, stirs et performants.
Méme si les réseaux cablés ont quelques inconvénients comme les contraintes de déploiement ou la
treés faible mobilité des éléments connectés, leur remplacement total n’est pas envisageable pour le
moment. En termes de débit et de fiabilité, les réseaux cablés sont encore plus performants que les
réseaux sans fil. Autre élément, comme ils sont historiquement présents, il serait treés coliteux de
vouloir les remplacer tous. Historiquement, ce sont la boucle de courant et RS-232 qui assuraient
la communication entre un controleur et un actionneur ou un capteur. Ces solutions ne sont pas
parfaites. Elles imposent des restrictions concernant la topologie par exemple. Pour résoudre ces
problemes, des alternatives ont été développées. Comme elles sont orientées industries, elles sont
appelées « bus de terrain ». Nous pouvons citer par exemple l'initiative francaise FIP (Factory
Instrumentation Protocol) et allemande PROFIBUS. La standardisation des bus de terrain s’est
révélée assez problématique [FS02]. La version initiale de 'IEC 61158 regroupe donc 8 technologies
différentes. La version amendée de 2008 compte finalement 16 technologies [Dec09]. Il existe donc
une grande quantité de solutions, I'article [Fel05] et 'ouvrage conséquent [Zurl5] en dénombrent et
en détaillent une partie. Nous allons en voir quelques-unes choisies soit pour leur aspect historique,
soit pour leur utilisation.

3.1.1 Couche physique

Nous allons voir quelques technologies définissant au moins la couche physique.

Boucle de courant La boucle de courant est une méthode de communication analogique. Le
principe de fonctionnement est simple, il consiste a faire circuler un courant électrique dans une
paire de conducteur. La valeur de I'intensité correspond a la valeur & transmettre. Comme la boucle
de courant utilise une intensité historiquement comprise entre 4 et 20 mA, la boucle de courant peut
étre appelée « 4-20mA ». Il est possible de détecter une coupure des que 'intensité est nulle. Cette
technique est principalement utilisée avec des capteurs ou des actionneurs. La boucle de courant
tend & étre complétée par HART [How94] ou a étre remplacée par des bus de terrain et Ethernet.

RS-232 RS-232 (ou EIA 232) est une norme de communication de type série. Cette norme a
été validée par I'EIA en 1962. TTA/EIA-232-F est la derniére révision parue en 1997. Elle permet
un échange asynchrone et bidirectionnel entre deux équipements (point a point). La norme définit
seulement le fonctionnement électrique de la connexion, le brochage et le connecteur. Les codages
et le débit de transmission ne sont donc pas définis dans la norme. Par ses spécifications, RS-232
est donc une norme de couche physique dans la pile OSI. Par exemple, Il est donc possible d’utiliser
PPP et IP sur RS-232. Dans son livre PC' 97 Hardware Design Guide [Cor97], Microsoft déprécie
'utilisation de la norme RS-232 au profit de norme comme USB. En pratique, UART ( Universal
Asynchronous Receiver Transmitter) est généralement utilisé sur RS-232. RS-232 peut atteindre un
débit maximal de 115 200 bit/s sur des tres courtes distances.
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RS-485 RS-485 (ou TIA/EIA 485) est une amélioration significative de TIA/EIA 422. TIA/EIA
422 est une extension de RS-232. Comme pour RS-232, la norme ne définit que le niveau physique,
i.e. le fonctionnement électrique, le brochage et le connecteur. RS-485 supporte le point a point ainsi
que le multipoint. Il est donc possible d’avoir une topologie de type bus via RS-485. Les connexions
peuvent aussi étre établies en « full duplex ». En pratique, RS-485 peut atteindre un débit maximal
de 10 Mbit /s sur de tres courtes distances ou une distance de 1200 m avec un débit moindre [Max06].

USB USB (Universal Serial Bus) est un standard industriel créé en 1996. Il spécifie entierement la
couche physique, liaison et transaction. USB est née de ’encombrement, de la lenteur et de la mul-
titude de ports séries incompatibles entre eux. USB permet & la fois de communiquer et d’alimenter
électriquement un périphérique. Les différentes versions sont rétro-compatibles sous certaines condi-
tions. En effet, le connecteur a évolué, il existe 3 types de connecteur (A, B et C). Les types A et
B peuvent étre déclinés en plusieurs formats (standard, mini et micro). Le connecteur type C est
uniquement disponible au format « full duplex ». Pour des raisons de simplicité, USB fonctionne uni-
quement en mode maitre-esclaves. Chaque périphérique a une adresse dépendante du constructeur.
Dans le standard USB, les données transitent des paquets appelés USB Requests Blocks (URB).
USB 3.2 posseéde un débit maximal de 20 Gbit/s. Comme USB possede des éléments pour devenir
un protocole réseau, un brevet [BJK05]| a été déposé pour permettre son utilisation dans le cadre
d’un réseau pair-a-pair. Il serait théoriquement possible de mettre en place ce réseau pair-a-pair
grace a des cables de pont USB-USB et hub USB. Il existe deux protocoles de transactions définis
pour organiser les échanges de données. Le premier historiquement est Bulk-Only Transport (BOT).
L’inconvénient de BOT est qu’il ne permet I’envoi que d’une commande & la fois. Le périphérique
ne peut pas optimiser le séquencement des commandes, ce qui entralne de possibles détériorations
des performances. Pour pallier ce probléeme, 'USB Attached SCSI Protocol (UASP) fut créé [Stell].
Il s’inspire de la gestion des commandes des disques durs SCSI. L’UASP permet I’envoi groupé de
commandes pour laisser au périphérique le choix du séquencement des commandes.

FireWire FireWire est une technologie développée dans le début des années 1990 par Apple.
FireWire a été standardisé par 'IEEE sous la norme IEEE 1394. Elle spécifie entierement la couche
physique, liaison et transaction. FireWire permet de communiquer et d’alimenter électriquement
un périphérique. Les premieres implémentations sont sorties en 1994. Elles pouvaient atteindre
100 Mbit/s en théorie sur une distance de 4,5 m typiquement [HM95]. La derniére révision de la
norme, publiée en 2008, permet d’obtenir des débits théoriques de 3,2 Gbit/s. Deux connecteurs
distincts et non compatibles sont définis (FireWire 400 et FireWire 800). De plus, la norme FireWire
S800T (IEEE 1394c-2006) permet d’utiliser le méme connecteur et les mémes céblest qu’Ethernet.
Concernant la couche liaison, les données transitent sous forme de paquets. Chaque périphérique
possede un identifiant unique IEEE EUI-64. IEEE 1394 permet la création de réseaux de type arbre
et selon un fonctionnement pair a pair. IEEE 1394 devient une « vraie » norme réseau grace a la
RFC 2734 en 1999, elle définit 'utilisation de IPv4 sur IEEE 1394. Des articles comme [RDD99;
DRO0 ; Sch+01] ont montré son potentiel dans le milieu industriel. Bien que comparable & USB et
Ethernet dans [RA02], IEEE 1394 n’a pas pu résister face a eux. FireWire est abandonné par Apple
en 2008, et définitivement abandonné en 2013 avec le retrait de la proposition IEEE P1394d.

Ethernet Ethernet est un protocole réseau développé par Xerox qui est sorti en 1980 [SH80].
Ethernet a été standardisé par 'IEEE en 1983 sous le nom d’IEEE 802.3. Ethernet définit a la fois
la couche physique et la couche liaison. En 1983, la premiere implémentation standardisée permettait

2. Jusqu’a la catégorie 5e
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un débit de 10 Mbit/s sur un cable coaxial [Sho+85]. En 1987, la paire cuivrée et la fibre optique
furent ajoutées au standard. La derniére révision (802.3bs-2017) permet un débit maximal de 400
Gbit/s. Les premieres implémentations ne permettaient que des topologies de type bus. Maintenant,
Ethernet supporte les topologies en étoile et point a point. Concernant la partie liaison, les données
transitent sous forme de trames. Les terminaux possédent une adresse sur 48 bits, dépendante du
constructeur [DP81]. La figure @ représente la structure d’une trame Ethernet. Ethernet inclut le
mécanisme de détection de collision de CDMA/CD. Ce mécanisme est essentiel sur la topologie
de type bus, car la topologie bus est favorable aux collisions et Ethernet ne garantit pas la bonne
livraison des données [Mol85]. Au fil des années, IEEE 802.3 est devenue le standard prépondérant
dans 'univers des réseaux cablés. Une partie des sous-standards IEEE 802.1Q et le sous-standard
802.1AS permettent a Ethernet de supporter complétement le temps réel [IL11; CIS17].

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IRARR etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)

F1G. 4 : Structure d’une trame Ethernet, [18a/

3.1.2 Couche liaison

Nous avons vu précédemment des technologies définissant au moins la couche physique. Nous
allons maintenant voir des technologies définissant la couche liaison.

EtherCAT EtherCAT est un protocole de niveau liaison, standardisé IEC 61158. Il a été déve-
loppé par Beckhoff Automation en 2003. Il est actuellement supporté par EtherCAT Technology
Group. Il s’appuie sur Ethernet pour la couche physique et la partie inférieure de la couche liaison.
EtherCAT supporte les topologies de type étoile, bus et anneau [KDI1(]. Il fonctionne en maitre-
esclaves. Le noeud nécessite seulement un systéme avec support temps réel et un port Ethernet.
EtherCAT utilise des trames Ethernet « conformes », ce qui permet en théorie d’utiliser n’importe
quels cables et cartes réseaux compatibles Ethernet. En pratique, des puces FPGA et ASIC sont
utilisées pour accélérer le traitement des trames sur les noeuds esclaves [Pry08]. EtherCAT utilise
des paquets appelés télégrammes. Le télégramme est constitué de ’entéte EtherCAT et des données
(datagrammes). Il est ensuite inséré dans les trames Ethernet comme payload. Il est aussi possible
d’encapsuler les télégrammes dans des paquets UDP [Fel05]. La figure gjﬂlustre la structure d’un té-
légramme dans une trame Ethernet. Concernant les performances, EtherCAT utilise au mieux Fast
Ethernet. I n’utilise donc pas pleinement les liaisons Ethernet Gigabit. D’apres Uarticle [JB04], la
technologie EtherCAT serait indépendante du medium de transmission. Cette idée d’indépendance
du médium est renforcée par Wu et Xie [WX17]. Ils proposent une extension d’EtherCAT pour les
réseaux sans-fil IEEE 802.11 et IEEE 802.15.4. La majorité des comparatifs de performances sont
purement théoriques e.g. [Pry08] et [KDI1(]. Concrétement, elle utilise uniquement les spécifica-
tions pour évaluer les performances. Les seules études comparatives pratiques ont été réalisées par
EtherCAT Technology Group.

Sercos Sercos est un protocole de niveau liaison crée par VDW /ZVEI Joint Committee en 1987,
standardisé TEC61784/61158/61800. 11 est actuellement maintenu par Sercos International e.V.,
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* add 1-32 padding bytes if Ethernet frame is less than 64

Ethernet H Ethernet Data FCS
14Byte | 2 Byte 44*-1498 Byte 14 Byte
thernet Hl Len | 0 ‘ 1<-|—> EtherCAT Datagrams l FCS
| 1st EtherCAT Datagram | 2nd_ . | | nth EtherCAT Datagram ‘
10 Byte max. 1486 Byte  5Bite. .
Datag. Header | Data ‘ WKC

E WKC = Working Counter

| 8Bit _ 8Bit 32 Bit Bt 4 1 esk..
| cmd | 1dx | Address | Len |R|[C[R|M| IRQ

i

Circulating Datagram? More EtherCAT Datagrams?

F1G. 5 : Structure d’une trame Ethernet contenant un télégramme EtherCAT, extrait d’ethercat.org

basé en Allemagne. Sercos fonctionne en mode temps réel isochrone. Les équipements peuvent com-
muniquer en fonction de cycles d’horloge. L’isochronisme implique que les cycles ont une durée
strictement identique. La derniére version est la version 3, sortie en 2003 [Sch04]. Les deux pre-
mieres versions définissaient aussi la couche physique. La version 3 repose sur Ethernet pour la
couche physique et la « partie inférieure » de la couche liaison. Sercos III supporte les topologies
de type bus et anneau. Il fonctionne en mode maitre-esclaves. Sercos III utilise des trames Ethernet
« conformes », ce qui permet en théorie d’utiliser n’importe quels cables et cartes réseaux compa-
tible Ethernet. Des puces FPGA sont recommandées pour accélérer le traitement des trames sur les
neeuds esclaves. Sercos I1I utilise des paquets appelés télégrammes. Le télégramme est constitué de
I’entéte Sercos et des données. Il est ensuite inséré dans les trames Ethernet comme « payload ».
La figure g illustre 'intégration d’un télégramme dans une trame Ethernet. Concernant les per-
formances, Sercos IIT utilise uniquement Fast Ethernet. Aucune étude comparative récente n’a été
trouvée.

3.1.3 Couches applicatives

EtherNet/IP EtherNet/IP est un protocole de niveau applicatif (couches 5 a 7), créé par Rock-
well Automation en 2001 [BroOlb]. EtherNet/IP désigne I'implémentation de Common Industrial
Protocol (CIP) sur Ethernet et IP. CIP utilise TCP et UDP en fonction du besoin. EtherNet/IP et
CIP sont maintenus par ODVA, Inc. (anciennement Open DeviceNet Vendors Association). ODVA
est une organisation responsable des marques et des spécifications de CIP, EtherNet/IP, DeviceNet,
ControlNet et CompoNet. ODVA est basé aux Etats-Unis. Peu d’informations existent sur Ether-
Net/IP. Bien que les spécifications soient disponibles sur le site de TODVA, les articles trouvés
([Sch01] et [Bro01b]) sont anciens et rédigés par des employés Rockwell. A notre connaissance, il
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SERCOS

Ethernet Type

SERCOS Il
Header

Included in FCS Calculation

MAC Layer (Overhead = 26 bytes)

[ €«— * Minimum Telegram Length:

72 bytes »

¢ Maximum Telegram Length: 1526 bytes »

Media Layer (Overhead = 38 bytes)

e Minimum Telegram Length:
e Maximum Telegram Length: 1538 bytes »

84 bytes »

6.8 psec
123.1 psec

5.8 ysec — >
122.1 ysec

Destination| Source |Ethernet| MST .
Preamble |SFD Address |Address| Type (S3H) Data Field FCS IFG
>
7 + 1 Bytes 6 Bytes 6 Bytes 2 Bytes [<—— 46-1500 Bytes 5] 4 Bytes| =12 Bytes
SERCOS lll Data

F1G. 6 : Structure d’une trame Ethernet contenant un télégramme Sercos III, [184]

n’existe pas de comparatifs de performance.

3.1.4 Conclusion

Nous avons vu quelques technologies des réseaux cablés pouvant étre présentes dans ’'industrie.
Nous les avons regroupés par « premier niveau de fonctionnalité » défini par la norme ou le standard.
Certains comme RS-232 sont présentés a titre historique, d’autres comme Ethernet sont de plus en

plus utilisés. Le tableau

récapitule brievement les encapsulations protocolaires possibles.

Norme ‘ Physique Liaison Réseau Transport Application
Boucle de courant Boucle de courant HART* HART*
RS-232 RS-232 indépendant indépendant indépendant  indépendant
RS-485 RS-485 indépendant indépendant indépendant  indépendant
USB USB USB indépendant  indépendant  indépendant
FireWire FireWire FireWire indépendant  indépendant  indépendant
Ethernet
Ethernet Ethernet Ethernet indépendant  indépendant  indépendant
EtherCAT Ethernet EtherCAT indépendant* indépendant* indépendant*
Sercos 1T Ethernet Sercos 11T indépendant  indépendant  indépendant
EtherNet /TP Ethernet Ethernet 1P UDP/TCP CIP
PROFINET IEEE 802.x Ethernet IP TCP/UDP indépendant
PROFINET (NRT) | IEEE 802.x Ethernet P UDP RPC+PROFINET
PROFINET (RT) IEEE 802.x Ethernet PROFINET
PROFINET (IRT) | Ethernet modifié  Ethernet PROFINET

TAB. 1 : Tableau récapitulatif des technologies réseaux cablés. L’indépendance est vis a vis de la
norme. La marque « * » signifie que des conditions particuliéres s’appliquent.
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3.2 Wireless Personal Area Network

Nous avons vu les réseaux cablés dans la sous partie précédente. Nous allons regarder différentes
technologies réseaux sans-fil. Nous les avons regroupés en fonction de leur portée. Nous commen-
cerons par les réseaux a faible portée (inférieur a 100 m). Ces réseaux ont des débits relativement
faibles. Pour les technologies sans-fil, seules les bandes de fréquences utilisables en Europe sont
indiquées. Par exemple, la bande de fréquences Industriel, Scientifique et Médical (ISM) 915 MHz
n’est disponible qu'aux Etats-Unis. Son « équivalent » européen est la bande de fréquences ISM
868 MHz.

3.2.1 RFID

RFID (ou Radio Frequency IDentification) est une méthode de stockage de données et de com-
munication sans fil. Un systeme RFID se compose & minima d’un lecteur et d’une radio-étiquette
(ou tag RFID). Cette radio-étiquette est généralement composée d'une puce et d’une antenne. La
communication s’effectue par ondes électromagnétiques (ondes magnétiques et micro-ondes). RFID
utilise un ensemble de bandes de fréquences (125 kHz, 13,56 MHz, 433 MHz, 865-868 MHz, 2,45-
5,8 GHz et 3,1-10 GHz). La portée du RFID est assez variable en fonction de la bande de fréquences.
Cela est lié a la puissance de transmission autorisée pour chaque gamme de fréquences. Par exemple,
la norme RFID sur la bande de fréquences 125 kHz permet une distance de 10 cm. Tandis que la
bande de fréquences 433 MHz permet une distance maximale de 100 m. Le débit disponible aug-
mente en fonction de la fréquence. Le RFID supporte 3 types de fonctionnements : actif, semi-actif
et passif. En mode passif, le tag utilise ’énergie de I’onde émis par le lecteur comme alimentation. Il
n’utilise pas de batteries. Les tags semi-actifs utilisent I’énergie de ’'onde émis par le lecteur unique-
ment pour générer la réponse a la requéte du lecteur. La puce est alimentée par une alimentation
auxiliaire. Enfin, les tags actifs fonctionnent uniquement griace a une source d’énergie auxiliaire.
Les tags actifs offrent une meilleure portée ainsi qu'une plus grande capacité de mémoire. RFID est
composée dans un ensemble de normes. La figure ] montre quelques-unes de ces normes ainsi que
leur utilisation. Par exemple, la norme ISO/IEC 14443 sert de support pour la technologie NFC
(Near Field Communication). EAS signifie Electronic Article Surveillance. Concrétement, il s’agit
des antivols présents en magasin. Ils sont généralement de petites tailles.

Le concept de communication par RFID est apparu en 1948 [Lan05]. Il faut attendre les années
1960 pour avoir les premieres implémentations matérielles. Ces implémentations ne contenaient
qu'un bit de mémoire. Concrétement, les systemes détectaient la présence ou I’absence du tag. La
figure § montre I’évolution des tags, que ce soit en termes de surface que de mémoire. Le tag de
1999 occupe une surface tres réduite. Le reste est dédié a I’antenne.

Bien que les technologies RFID semblent pratiques, elles ne sont pas exemptes de problémes de
sécurité. Une de ces faiblesses concerne l'attaque par relais [[H11)]. Le scénario nécessite un terminal
bancaire compatible NFC, une carte bancaire compatible NFC ainsi que deux smartphones. Les
deux smartphones sont reliés par un tunnel. Il est possible de faire transiter les communications
NFC de la carte bancaire jusqu’au terminal de paiement par les deux smartphones. Les smartphones
récupérerent les données de la communication. D’autres faiblesses ont pu étre identifiées. Il existe
la possibilité de rejeu, de déni de service, d’'usurpation, de clonage, d’écoute... [Hey+07; Fin09].

3.2.2 Z-Wave

Z-Wave est un protocole réseau sans-fil développé par Zensys, en 2001. Zensys est une société
danoise. Elle a été rachetée par la société américaine Sigma Designs en 2008. Z-Wave est une tech-
nologie propriétaire. L’implémentation des couches physique et liaison est néanmoins conforme a la
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Smart card 0S, | 1SO 14443

cryptographic — dual interface
coprocessor smart card
Smart card _|
0s 1ISO 14443

contactless
smart card
13.56 MHz

Authentication,
encryption  —|
(state machine)

Passive transponder
135 kHz, 13.566 MHz,
868/915 MHz, 2.45 GHz

Functionality

Anticollision - ISO 15693, ISO 18000 trarf‘scsi(‘)’r‘f or
(e 868/915 MHz

2.45 GHz

Read-write — 1ISO 18000

EAS
; | Fixed code
Read-only transponder
T T T T 1

T T 1 \
1 4 16 64 512 2k 8k 32k 128k
Memory size (bytes)

>
»

Fia. 7 : Technologies RFID : fonctionnalités en fonction de la capacité mémoire, [F'M10)].

Fia. 8 : Evolution des tags RFID, de haut en bas : un tag en lecture seule 12 bits, 1976 ; un tag en
lecture seule de 128 bits, 1987 ; un tag en lecture écriture de 1024 bits, 1999.[]

recommandation ITU-T G.9959. Ce protocole a été développé principalement pour une application
domotique. Z-Wave fonctionne sur les bandes de fréquences 868 MHz et 2,4 GHz [MPV11]. Le débit
peut atteindre 200 kbit/s. La portée est de 30 m en intérieur et 100 m en extérieur [] La
derniére révision majeure s’appelle Z-Wave+. Elle est entierement rétrocompatible avec Z-Wave.
Malgré les éléments de sécurité apportés a Z-Wave+, il existe une faiblesse dans le protocole Z-
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Wave. Comme le montre Rouch et al. [ROU+17], il est possible de prendre le controle d’un réseau
Z-Wave avec un équipement abordable (moins de 100€).

3.2.3 IEEE 802.15.4

IEEE 802.15.4 est un protocole de communication sans-fil standardisé par IEEE en 2003 []
Nous ne considererons pas les amendements g [t[EE—i—l?h, k [IIEE—HSI] et leurs dérivés dans cette
partie. Avec des portées de 'ordre du kilométre, ils s’apparentent aux technologies a faible consom-
mation et & grande portée (LWPAN) et sont donc distincts des technologies WPAN. Le stan-
dard IEEE 802.15.4 définit la couche physique et liaison. ZigBee est a 'origine de la norme IEEE
802.15.4 [] IEEE 802.15.4 fonctionne sur les bandes de fréquences ISM 868 MHz et 2,4 GHz.
La portée maximale est de 100 m. Le débit maximal est de 250 kbit/s. Il dépend de la technique
d’étalement du spectre. IEEE 802.15.4 dispose de deux systeémes d’adressage différents. Le premier
systeme est statique, il utilise des adresses type EUI64, donc sur 64 bits. Un systeme d’adressage
dynamique est disponible. Les adresses sont sur 32 bits. La figure E illustre la structure d’une trame.
IEEE 802.15.4 définit deux modes d’acces. Le premier est opportuniste avec évitement de collision
(CSMA/CA). Le deuxiéme utilise des balises de synchronisation. Il dispose aussi d'un créneau de
communication garantie [] Dans ce cas, le mode d’acces s’apparente au TDMA.

Il est possible d’'utiliser IPv6 sur IEEE 802.15.4. Néanmoins, il est nécessaire d’apporter une
couche d’adaptation. Cette couche d’adaptation s’appelle 6LoWPAN pour IPv6 over Low-Power
Wireless Personal Area Networks. 6LoWPAN est un standard IETF issu de la RFC 4944.

Octets: 2 1 qorqe 9SS YW 2 k m n 2
MAC Frame Sequence Addressing Ms 5 iacyrt Superframe GTS F ‘
sublayer | Control Number Fields Header | Specification Fields ayloac
MHR MAC Payload MFR

PHY dependent
(see clause 6)

7+(@4to24)+k+m+n

PHY Preamble | Start of Frame
| ayer Sequence Delimiter

SHR

PHY Payload
(seeclause 6)+ 8+ (4to24)+k+m+n

F1G. 9 : Structure d’une trame IEEE 802.15.4, Eztrait du cours ECEN 4242 (version 2011) du Pr.
Liu de I’Université du Colorado

IEEE 802.15.4 est repris partiellement par d’autres technologies. On peut citer WIA-PA,ISA100.11a
et WirelessHART. Ces technologies n’utilisent généralement que la bande de fréquences ISM 2,4 GHz,
les autres bandes de fréquences n’étant pas disponibles dans tous les pays. Nous allons détailler un
peu plus les technologies utilisant IEEE 802.15.4.

WIA-PA WIA-PA (ou Wireless Networks for Industrial Automation-Process Automation) est
un protocole réseaux sans-fil. WIA-PA a été développé par la Chinese Industrial Wireless Alliance
(CIWA) [] WIA-PA a été approuvé en 2007 par la CIWA. Il faut attendre 2011 pour que
I'IEC le standardise sous la norme IEC 62601. WIA-PA s’appuie sur la couche physique et la partie
« inférieure » (MAC) du standard IEEE. Concrétement, il reprend la couche physique, le systéme
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d’adressage et la structure des trames. WIA-PA étend certaines fonctionnalités d’IEEE 802.15.4,
notamment les super-trames. Il ajoute aussi un mécanisme de saut de fréquences [Lia+13]. WIA-
PA définit aussi la couche réseau et application. L’adresse de niveau réseau n’est constituée que de
16 bits. Le format de 'adresse est de type X.Y ou X et Y sont compris entre 0 et 255. La couche
réseau supporte 'agrégation des paquets et des données.

ISA100.11a ISA100.11a est une pile technologique réseau sans-fil développée par I'International
Society of Automation (ISA) en 2009. En 2010, il a été standardisé par 'TEC sous le nom d'TEC
62734. ISA100.11a s’appuie sur la couche physique et la partie « inférieure » (MAC) de la couche
liaison d’IEEE 802.15.4 [PC11]. ISA100.11a définit le reste de la couche liaison, la couche réseau,
transport et application. Comme WIA-PA, ISA100.11a ajoute le saut de fréquences [Car08]. Il est
possible d’utiliser TDMA pour maximiser 'utilisation du média. La couche réseau est assurée par
IPv6 et sa couche d’adaptation 6LoWPAN. Cela permet de rendre le routage possible vers I'extérieur
du réseau ISA100.11a. Néanmoins, pour des raisons d’efficience, les adresses IP sont sur 16 bits a
I'intérieur du réseau ISA100.11a. Le format d’adresse IPv6 « standard » reste disponible si besoin.
La couche transport utilise UDP avec des extensions [PC11; NR12|. La couche applicative utilise
EDDL (Electronic Device Description Language, IEC 61804). Ce langage de description est utilisé
par d’autres technologies comme HART et Foundation Fieldbus [Car0§].

WirelessHART WirelessHART est une pile technologique réseau sans-fil développée par HART
Communications Foundation et publiée en 2007 [Kim+08]. WirelessHART est standardisé TEC
62591 en 2010. WirelessHART reprend la couche physique d’'TEEE 802.15.4 ainsi que la partie « in-
férieure » (MAC) de la couche liaison. Il définit le reste de la couche liaison, la couche réseau,
transport et application. Afin d’avoir un comportement plus déterministe, WirelessHART utilise
uniquement TDMA a la place de CSMA [CNM10]. Il ajoute aussi le support pour le saut de fré-
quences. La couche transport utilise UDP et TCP en fonction du besoin. Pour la couche application,
WirelessHART reprend simplement HART.

ZigBee ZigBee (aussi typographié Zigbee) est une pile technologique réseau sans-fil congue par
ZigBee Alliance. ZigBee a été développé en 1998 et finalisé en 2004. ZigBee est a l'origine de la
norme IEEE 802.15.4 [Bak05]. La pile est complétée par une couche réseau et application spéci-
fiée dans ZigBee 1.0. ZigBee est principalement destiné a la domotique. Cependant, des révisions
ont été apportées afin de rendre ZigBee utilisable dans d’autres secteurs. La plupart des réseaux
fonctionnent avec IP. Comme ZigBee ne supporte pas IP dans sa spécification initiale, la commu-
nication avec le reste des infrastructures est délicate. Pour remédier & ce probleme, deux solutions
complémentaires ont été développées : ZigBee Pro et ZigBee IP [Fra+13]. ZigBee Pro permet la
communication entre le domaine ZigBee et le domaine IP via une passerelle. ZigBee IP inclut le
support natif d’IP pour tous les nocuds. Il permet donc HTTP sur TCP et optionnellement CoAP
sur UDP. CoAP (ou Constrained Application Protocol) est un protocole équivalent &8 HTTP, mais
destiné a 'ToT [BCS12]. Pour optimiser l'efficience, il est possible d’utiliser la couche d’adaptation
6LoWPAN. La figure @ résume 'organisation des piles ZigBee Pro et ZigBee IP. Bien que ZigBee
n’utilise que la bande ISM 2,4 GHz, ZigBee Pro et ZigBee IP peuvent aussi utiliser la bande ISM
868 MHz.

3.2.4 Bluetooth

Bluetooth (BT) est une pile technologique pour les réseaux sans-fil. Bluetooth a été créé par
I’entreprise suédoise Ericsson en 1994. Il est maintenant maintenu par Bluetooth Special Interest
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F1a. 10 : Piles technologiques ZigBee IP et ZigBee Pro, [Fra+13]

Group, un _consortium d’entreprises. Les versions 1.1 et 1.2 ont été normalisées sous le nom IEEE
802.15.1 [Bak05]. La standardisation IEEE n’est plus maintenue. La derniére version est la 5, publiée
en 2016. Bluetooth utilise la bande de fréquences ISM 2,4 GHz. La portée maximale est de 200 m
pour la version 5, et 100 m pour les versions précédentes [Col+18]. Le débit maximal est de 2 Mbit/s
en version 5. Bluetooth utilise le saut de fréquences. Comme Bluetooth est assez énergivore, une
version plus économe a été créé. Il s’agit de Bluetooth Low Energy (BLE) [GOP12]. Cette déclinaison
est principalement destinée a I'loT. Les performances sont plus modestes mais cela permet une durée
de vie plus accrue. D’autres fonctionnalités comme le mode TDMA ont été ajoutées & BLE. BT a
connu quelques faiblesses de sécurité [JWO01; Kwo+16].

3.2.5 Conclusion

Nous avons différentes technologies réseaux WPAN. La portée maximale est d’environ 100 m.
Leur débit ne dépasse pas les 2 Mbit/s. Leur objectif est avant tout de maximiser la durée de
vie des équipements connectés. ZigBee, ISA100.11a, WIA-PA et WirelessHART partage la méme
couche physique. Il est donc normal que leur portée et leur débit soient identiques. Ce sont les
couches supérieures qui les distinguent les uns des autres. Le tableau P récapitule briévement les
informations techniques des technologies rencontrées.

3.3 Wireless Local Area Network

Nous avons vu des réseaux a faible portée. Leur portée n’excede pas 100 m. Nous allons nous
intéresser aux technologies réseaux intermédiaires. Dans cette catégorie, il n’existe pour le moment
qu'une seule famille, les normes IEEE 802.11. En effet, la norme HiperLAN proposée par ETSI
(European Telecommunications Standards Institute) est devenue obsoleéte.

3.3.1 IEEE 802.11

IEEE 802.11 a été standardisé par 'IEEE en 1997. Wi-Fi définit a la fois la couche physique
et la couche liaison [DW93]. Bien que la norme dépende de 'TEEE, le nom Wi-Fi (ou wifi) est une
marque déposée en 1999. Il est détenu par Wi-Fi Alliance. La norme initiale (IEEE 802.11-1997)
fonctionnait sur la bande de fréquences ISM 2,4 GHz [IL97]. Le débit était de 2 Mbit/s. En pratique,
cette norme a été trés peu utilisée. La deuxieme version d’IEEE 802.11 (IEEE 802.11a) fonctionne
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Technologie Bandes de fréquences Débit max. Portée max. Méthode de contrdle
d’acces

RFID 125 kHz 10 cm

13,56 MHz 1m

433 MHz 100 m

868 MHz 10 m
Z-Wave 868 MHz et 2,4 GHz 200 kbit /s 100 m CSMA
IEEE 802.15.4 868 MHz et 2,4 GHz 250 kbit/s 100 m TDMA/CSMA
WIA-PA 2.4 GHz 250 kbit /s 100 m TDMA+CSMA+FDMA
ISA100.11a 2,4 GHz 250 kbit/s 100 m TDMA (+CSMA)
WirelessHART 2,4 GHz 250 kbit/s 100 m TDMA (+CSMA)
Bluetooth 5 2,4 GHz 2 Mbit/s 200 m CSMA/FDMA
Bluetooth LE 2,4 GHz 1 Mbit/s 100 m TDMA/FDMA

TAB. 2 : Tableau récapitulatif des technologies WPAN.

sur la bande de fréquences ISM 5 GHz [IEE+99]. Son débit maximum théorique est de 54 Mbit/s,
ce qui la rend nettement plus intéressante que la version précédente.

Normes Année Bande de fréquences Débit théorique max. Portée (m)
(Mbit/s)
IEEE 802.11-1997 1997 2.4 GHz 2 100
IEEE 802.11a 1999 5 GHz 54 120
IEEE 802.11b 1999 2,4 GHz 11 140
IEEE 802.11¢g 2003 2,4 GHz 54 140
IEEE 802.11n 2009 2,4 GHz et 5 GHz 600 250
IEEE 802.11ad 2012 60 GHz 6757 10
IEEE 802.11ac 2013 5 GHz 3466,8 35
IEEE 802.11af 2013 470 MHz-710 MHz 12 qq km
IEEE 802.11ah 2016 868 MHz 8 1000
IEEE 802.11ax 2019 (est.) 2,4 GHz et 5 GHz NC NC

TaB. 3 : Tableau récapitulatif des normes 802.11

Au niveau de la couche liaison, IEEE 802.11 est proche d’Ethernet. Les données transitent sous
forme de trames. La figure @ illustre la structure de la trame. Les terminaux possedent une adresse
sur 48 bits, dépendante du constructeur. IEEE 802.11 supporte différentes topologies. La topologie
la plus commune est celle en étoile. Le point d’acces est au centre de 1’étoile. IEEE 802.11 peut
fonctionner au mode ad-hoc. Xu et al. [XS01] estiment que la couche liaison n’est pas pour autant
optimale. En 2017, Cheng et al .[CYZ17] proposent d’utiliser le TDMA au lieu du CSMA/CA. Ce
changement rend IEEE 802.11 déterministe a condition de synchroniser les éléments du réseau. Le
TDMA permet une amélioration des performances en multi-saut. IEEE 802.11ax utilisera OFDMA
au lieu de CSMA/CA [Bell6].

Wifi et la sécurité Afin de protéger les données échangées sur le réseau, IEEE 802.11 integre la
sécurité Wired Equivalent Privacy (WEP). WEP est disponible depuis la norme initiale de 1997.
WEP utilise un systéme de clé partagée pour 'authentification. La taille de la clé n’est que de
64 bits (clé de 40 bits + vecteur d’initialisation (IV) de 24 bits), ce qui parait tres insuffisant
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F1a. 11 : Structure d’une trame IEEE 802.11, [Gas09]

de nos jours. Il peut aussi fonctionner sans authentification. Il utilise RC4 pour le chiffrement du
flux de données. L’intégrité est réalisée par controle CRC-32. En 2001, Fluhrer, Mantin et Sha-
mir [FMS01] proposent une premiére cryptanalyse de WEP. Cette attaque consiste en une premiere
phase d’écoute, puis une phase d’attaque sur les trames écoutées. Dans de bonnes conditions, ces
deux phases permettent de récupérer la clé partagée en quelques minutes. D’autres faiblesses ont
été découvertes. L’augmentation de la taille de la clé a 128 bits (clé de 104 bits + IV de 24 bits) ne
permet pas de combler ces faiblesses. WEP a donc été déprécié.

Suite a la publication des premieres cryptanalyses de WEP, le protocole de sécurité Wi-Fi
Protected Access (WPA) fut publié en 2003. WPA adopte le systéeme d’authentification par clé pré-
partagé (PSK) et EAP (Extensible Authentication Protocol). WPA integre TKIP (Temporal Key
Integrity Protocol). RC4 est toujours utilisé, par contre la taille de clé est de 128 bits et la taille de
I'TV de 48 bits. CRC-32 est remplacé par Michael [Fer02]. TKIP inclut d’autres éléments de sécurité
supplémentaires. Malheureusement, comme TKIP reprend la conception de WEP, une premieére
cryptanalyse est publiée en 2008 [TB09]. En 2004, WPA2 remplace WPA. TKIP est remplacé par
CCMP, un protocole s’appuyant sur AES. WPA2 n’est pas infaillible [VP17], méme si KRACK
reste difficile & reproduire. Wi-Fi Alliance a annoncé WPA3 en 2018.

Le cas de 802.11af et 802.11ah A lexception d’IEEE 802.11af [Flo+13], Wi-Fi fonctionne
uniquement sur les bandes de fréquences non-licenciées ISM (Industriel, Scientifique et Médical).
IEEE 802.11af est une norme un peu particuliere. Elle fonctionne entre 470 MHz et 710 MHz, i.e.
une bande de fréquences réservée a la diffusion télévisuelle. IEEE 802.11af utilise donc la radio
cognitive pour récupérer des bandes de fréquences inutilisées. Le débit est dépendant de I'utilisation
du spectre. Néanmoins, il ne faut pas espérer des débits supérieurs a 12 Mbit/s [LM12]. Sa portée
peut atteindre quelques kilometres.

IEEE 802.11ah est la norme destinée & I'IoT et aux M2M (machine & machine) [Ada+14;
Kho+15]. Elle porte le nom commercial de Wi-Fi Halow. Le débit est « volontairement » plus faible
afin d’augmenter la « durée de vie » des équipements sur batteries. Sa portée permet d’avoir une
solution intermédiaire avant les réseaux cellulaires.

3.4 Wireless Wide Area Network

Nous avons vu les réseaux a faible et moyenne portée. Nous allons aborder logiquement les
réseaux a longue portée. Dans cette catégorie, nous pouvons distinguer deux grandes familles. La
premiere famille est celle des réseaux cellulaires. La deuxieme famille est composée des réseaux a
faible débit et longue portée.

3.4.1 Réseaux cellulaires

Nous allons commencer par les réseaux cellulaires. Ces réseaux sont issus de technologies de
télécommunication. Ces technologies sont validées par la coopération d’organisme de standardisation
3rd Generation Partnership Project (3GPP). Les réseaux cellulaires sont uniquement présents sur
des bandes de fréquences licenciées.
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LTE-MTC LTE-MTC (ou LTE-M, parfois eMTC) est une adaptation de la technologie LTE
(Long Term Evolution) a destination de IoT. La premiere version est catégorisée LTE-M1 (Release
13). Afin d’augmenter la « durée de vie » des équipements connectés, LTE-M1 fonctionne avec une
bande de fréquences de 1,4 MHz. Le débit est réduit en contrepartie. Il peut atteindre les 1 Mbit /s.
LTE-M2 (Release 14) utilise une bande de fréquences de 5 MHz. Nous obtenons donc des débits
autour des 3 MHz [Lib+18]. LTE-M utilise la bande LTE 900 MHz [PR16]. La portée de LTE-M
est supérieure a celle de la LTE « classique », jusqu’a 5 km en zone urbaine et 17 km en zone
rurale [Che+17].

Narrowband IoT Narrowband IoT (NB-IoT) est une technologie inclue dans LTE (Long Term
Evolution). NB-IoT est catégorisé LTE-NB1 (ou LTE-N1) (Release 13). NB-IoT fonctionne avec une
bande de fréquences trés réduite, seulement 180 kHz. Les débits ne dépassent pas les 250 kbit /s [Che+17].
La charge utile peut atteindre les 1600 ko [Mek+18]. La version Release 14 permet une légére aug-
mentation des débits [Lib+18]. NB-IoT utilise la bande LTE 900 MHz. La portée de NB-IoT est
supérieure a celle de la LTE « classique », jusqu’a 8 km en zone urbaine et 25 km en zone ru-
rale [Che+17]. Mekki et al.[Mek+18] sont moins optimiste, ils proposent une portée maximale de

1 km en zone urbaine et 10 km en zone rurale.

EC-GSM-IoT EC-GSM-IoT (ou EC-GSM) est une extension de EDGE pour I'loT. Il est inclus
dans la Release 13 de LTE. EC-GSM fonctionne avec une bande fréquences réduite sur les bandes
de fréquences I’EDGE. Les infrastructures des réseaux EDGE sont déja déployées. De plus, EDGE
est une technologie mature. EC-GSM utilise donc EDGE comme base. Quelques ajustements sont
apportés afin de le rendre optimal pour I'ToT. L’article [FB1§] fournit quelques éléments concernant
les apports et changements d’EC-GSM. Pour autant, la portée « fonctionnelle » d’EC-GSM est plus
grande que celle ’EDGE.

Conclusion Les réseaux cellulaires présentent de nombreux avantages. Ils sont présents unique-
ment sur des bandes de fréquences licenciées. Il y a peu de risque d’interférences. Le nombre de
messages n’est pas limité. La bande passante disponible dépend uniquement de l'opérateur. Ces
technologies utilisent I'infrastructure des réseaux EDGE et LTE déja déployés. La portée est géné-
ralement d’une dizaine de kilometres. Il y a aussi des inconvénients. Le premier est la dépendance
envers un opérateur. En effet, 'infrastructure et le service dépendent de 'opérateur. La durée de
vie des équipements sur batteries est souvent plus faible que pour d’autres technologies car les
puissances d’émission sont généralement plus élevées.

3.4.2 Low-Power Wide-Area Network

Les réseaux cellulaires ne répondent pas a toutes les attentes. En effet, pour certains capteurs,
il n’est pas nécessaire de disposer d’une grande bande passante. De nouveaux types de réseaux sont
apparus pour combler ce manque. Ce sont les réseaux a faible consommation et & grande portée i.e.
les LPWAN.

LoRa LoRa (Long Range) est un protocole de communication a faible consommation et grande
portée sortie en 2012. Il a été développé par Semtech. Semtech est une entreprise américaine spé-
cialisée dans les semi-conducteurs. Le protocole LoRa dépend maintenant de LoRa Alliance. LoRa
s’appuie sur une modulation & étalement de spectre type Chirp spread spectrum breveté [Hor1(]. Une
autre modulation peut étre utilisée alternativement. Il fonctionne sur deux bandes ISM en dessous
de 1 GHz. En Europe, la premieére s’étend de 868 MHz a 868,6 MHz et la deuxiéme est centrée sur
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433 MHz. Comme ces largeurs de bande sont étroites, les débits n’excedent pas 37,5 kbit/s (LoRa)
et 50 kbit/s (FSK) en envoi [SWH17]. LoRa peut aussi fonctionner sur la bande de fréquences ISM
2,4 GHz. Le débit maximal est de 200 kbit/s en LoRa et 2 Mbit/s en (G)FSK/MSK. Cette bande
de fréquences permettrait d’obtenir des débits plus importants et de s’affranchir du duty cycle. Le
duty cycle est une limite d’utilisation des bandes ISM 433 MHz et 868 MHz. Par exemple, pour la
bande 868 MHz, le duty cycle impose un temps quotidien d’utilisation de 1% maximum pour chaque
équipement. LoRa a I’avantage d’étre bidirectionnel. Enfin, LoRa peut atteindre une portée de 5 km
en zone urbaine et 20 km en zone rurale en fonctionnement & 868 MHz [Mek+18]. Sur la bande ISM
2,4 GHz, la portée maximale estimée serait d’environ 10 km. Des expérimentations ont été réalisées
pour apporter le multi-saut et la possibilité pour un nceud d’agir comme relais [Lia+17].

LoRa ne définit que la couche physique. Il faut attendre la publication de LoRaWAN en 2015
pour avoir les spécifications de la couche liaison. Deux systemes d’adressage fonctionnent en méme
temps. Le premier systeme d’adressage utilise des adresses statiques de type EUI-64 donc sur 64 bits.
Le deuxiéme systeme d’adressage est dynamique. Il utilise des adresses sur 32 bits. Afin de rendre
IPv6 plus efficient sur LoRaWAN, une couche d’adaptation a été créée. 6LoRaWAN est un mé-
canisme de compression d’entéte IPv6 sur LoRaWAN [TBS17; Web+16]. Elle est actuellement a
létat de « draft » (draft-vilajosana-6lpwa-lora-he-00). LoRaWAN définit plusieurs classes (A, B,
C) [Aug+16]. La classe A est la moins énergivore mais elle est la moins flexible en termes de trans-
mission. La classe B ajoute de la synchronisation. Le point d’accés peut savoir si le terminal est en
écoute. De plus, la classe B propose quelques fenétres de transmission supplémentaires par rapport
a la classe A. La classe C est la plus énergivore. Le terminal est en écoute en quasi permanence. Les
classes B et C sont les plus adaptées aux besoins de faible latence. Dans la spécification, LoRaWAN
a un fonctionnement proche d’ALOHA [Piy+18]. Piyare et al. [Piy+18] proposent un fonctionne-
ment en TDMA sur demande afin d’optimiser les performances et la durée de vie des terminaux. Il
est possible de déployer sa propre infrastructure LoRa ou de passer par un opérateur comme Orange
ou Bouygues Telecom par exemple.

LoRa et LoRaWAN ne sont pas parfaits. En 2017, deux articles [Lee+17; Na+17] ont présenté
des scénarios d’attaques contre LoRaWAN. Néanmoins, LoRaWAN supporte nativement le chiffre-
ment (AES 128 bits). Adelantado et al. [Ade+17] mettent en avant quelques limitations. La premiere
d’entre elles est le duty cycle. Concrétement, plus le réseau LoRaWAN grandira, moins il y aura de
bande passante disponible.

Sigfox Sigfox est un protocole de communication a faible consommation et grande portée. La
norme semble couvrir la couche physique et liaison [FS18]. Sigfox a été développé par 'entreprise
frangaise Sigfox. L’entreprise est aussi opérateur de sa propre technologie car celle-ci est entiérement
propriétaire. Sigfox utilise la bande ISM sous les 1 GHz. En Europe, cela correspond a la bande
de fréquences 868 MHz-868,6 MHz. Cette bande de fréquences est soumise au duty cycle. Le duty
cycle est une restriction du temps d’utilisation. Concrétement, Sigfox n’a pas le droit d’utiliser cette
bande de fréquences plus de 1% du temps. Sigfox limite donc le nombre de messages quotidiens.
La limite est de 140 messages en envoi et 4 en réception pour l'offre la plus complete [NGK16].
Sigfox peut atteindre une portée de 10 km en zone urbaine et 40 km en zone rurale [Mek+18].
Sigfox utilise une modulation Ultra Narrow Band (UNB). Le réseau a une topologie de type étoile.
Comparativement, il existe beaucoup moins d’articles sur Sigfox que sur LoRa.

DASHT7 DASH7 (ou DASH7 Alliance Protocol, DTAP) est un protocole de communication &
faible consommation et grande portée. DTAP est un standard industriel spécifié par DASH7 Al-
liance [Wey+15]. Il s’appuie a 'origine sur la norme RFID ISO/TEC 18000-7. Le standard définit 6
couches du modele OSI. Certains éléments notamment de la couche application sont hérités de la
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norme ISO/IEC 18000-7. D7AP utilise les bandes de fréquences ISM 433 MHz et 868 MHz. Le débit
maximal est de 167 kbit/s. La portée maximale est de seulement 5 km en zone urbaine [RKS17].
DASHTY a la particularité de supporter les topologies de type arbre en plus des topologies en étoile.

Le systéeme d’adressage utilise des adresses sur 16 bits (Virtual ID) ou sur 64 bits de type IEEE
EUI64 (Unique ID).

Les autres solutions concurrentes Sigfox, LoRa et DASHT7 ne sont pas les seules technologies
LPWAN. Il en existe d’autres mais elles ne sont pas forcément déployées en Europe. Elles ont toutes
des particularités. Par exemple, Ingenu est déployé uniquement aux Etats Unis pour le moment.
A Torigine Ingenu s’appelait On-Ramp Wireless. Ingenu est développé par Ingenu, basé aux Etats
Unis. C’est une des rares solutions LPWAN fonctionnant sur la bande de fréquences ISM 2,4 GHz.
Sa portée est de 15 km et son débit peut atteindre les 8 kbit/s [Cen+16].

Conclusion En dehors des technologies issues des réseaux cellulaires, il existe de nombreuses
solutions faible débit et longue portée. Le tableau W en propose un bref apercu technique. Elles
sont toutes relativement jeunes. Ces technologies ne sont pas toutes ouvertes. Certaines nécessitent
de passer par un opérateur. Dans ce cas, le déploiement dépend des opérateurs. Nous n’avons pas
évalué le cotit de chaque technologie. Par exemple, le prix des puces LoRa est différent de celui
des puces Sigfox. D’aprés Chen et al.[Che+17], le prix du module LoRa est inférieur a 5%, celui
d’un module Sigfox serait proche des 10$. Autre point, la bande passante et le nombre de messages
disponibles quotidiennement n’ont pas été détaillés.

Technologie Bande de fréquences Débit théorique max. Portée Charge utile
Envoi Réception  Zone urbaine Zone rurale
IEEE 802.15.4k diverses ISM 125 kbit /s 5 km 2047 o
IEEE 802.15.4g diverses ISM 800 kbit/s quelques km 2047 o
DASH7 433 MHz et 868 MHz 166 kbit /s 5 km 256 o
LoRa 433 MHz et 868 MHz 50 kbit/s 5 km 20 km jusqu’a 250 o
Sigfox 868 MHz 100 bit/s 600 bit/s 10 km 40 km 12 o (UL), 8 o (DL)
Ingenu 2,4 GHz 78 kbit/s 19,5 kbit/s 15 km 10 ko
Weightless 470 MHz-790 MHz 0,5 Mbit/s 10 Mbit/s 5 km jusqu’a 20 o

TAB. 4 : Tableau récapitulatif des solutions LPWAN, synthése de [RKS17; GHIL5; Xio+15;
Cen+16; Xu+16; San+16]
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